
要 件
BeyondTrustプラットフォーム

CIS PCI NIST HIPAA GDPR
PPM EPM SRA

保

護

サーバ1台につき、主要な機能を1つだけ実行し、
必要なサービスやプロトコル、デーモンなどを
システムの機能に必要な際に有効にする

● ● ● 3.4, 9.1,
15.6

2.2.1-2.2.2

非承認のユーザがアクセス権を持つことを防止
し、ユーザに対して適正な承認を確保する ● ● 5.6,,11.4,

12.6
8.3 164.308(3) (i)

第5条, 第25条,
第32条

攻撃者が脆弱なサービスや設定を悪用するのを
防ぐため、厳格な構成管理や変更制御のプロセ
スを使って、ネットワークインフラストラク
チャデバイスのセキュリティ構成を構築し、実
装し、積極的に管理（追跡、報告、修正）する

◖ 11.7 2.2, 4.1, 6.2

AC-4, CA-3,
CA-7, CA-9,

CM-2, CM-3,
CM-5, CM-6,
CM-8, MA-4,
SC-24, SI-4

パスワードの保管、作成、変更および保護の標
準手続きを実装する ● ● 164.308(iii)(D)

制

御

コンピュータ、ネットワーク、アプリケーショ
ンにおける管理者特権の使用、割り当て、構成
を追跡し、制御し、防止し、修正する

● ● ● 5.1, 5.2,
5.8

2.1, 7.1-7.2,
8.1-8.3, 8.7

AC-2, AC-6,
AC-17, AC-19,

CA-7, IA-4,
IA-5, SI-4

164.310(b),
164.310(c),

164.412
(A)(1),

164.308(3)(c),
164.312 (2)(i)

第5条, 第25条, 
第32条

攻撃者が利用できる脆弱性の攻撃面を最小限に
するために、ネットワークデバイスのポートや
プロトコル、サービスの継続的な運用上の使用
を積極的に管理（追跡、制御および修正）する

◖ 11.4, 11.5,
11.6, 11.7

ネットワーク上のハードウェアデバイスを全て
積極的に管理（インベントリ管理、追跡および
修正）し、承認されたデバイスのみにアクセス
を与えて、非承認の管理されていないデバイス
を発見し、アクセスできないようにする

● ● 1.1, 1.3,
1.4

システムとアプリケーションアカウントのライ
フサイクル―作成、使用、休止、削除など―を
積極的に管理し、攻撃者がこれを悪用する機会
を最小限にとどめる

● 16.6
8.2.1, 8.2.3,
8.2.4, 8.2.5,

8.2.6
164.308 (5)(D)

すべてのユーザに対して、重要なシステムや
データにアクセスを許可する前に固有のIDを割
り当て、そうしたIDと証明書の追加、削除、変
更を制御する

● ● 3.5
8.1.1, 8.1.2,

8.1.3
AC-5

164.312 
(a)(2)(i)

第5条, 第25条, 
第32条

監

査

と

分

析

脆弱性を特定し、攻撃者の機会となりそうな攻
撃面を是正して最小限にとどめるために、継続
的に新しい情報を得てこれを査定し、これに
のっとって措置を講じる

◖ 4.1, 4.2,
4.3, 4.4

164.308(1)(D) 第25条

データ漏洩を防ぎ、漏洩したデータの影響を抑
え、重要な情報のプライバシーや完全性を保証
する

● ● 12.10,
13.3

10.5 164.310 (a)(1)
第5条, 第25条,
第32条, 第33条

攻撃の検出、理解またはそこからの修復に役立
つイベント監査ログを収集し、管理し、分析す
る。監査ログはユーザの身元、イベントの種別、
日付と時刻などを特定しなければならない

● ● ● 16.3, 16.8,
16.14

10.1, 10.2,
10.2.2,
10.2.3,

10.2.4, 10.3

AU-2, AU-3,
AU-6, AU-7,

AU-14
164.308 (5)(C) 第25条, 第33条

ログイン試行の監視と不一致点の報告のための
手続きを実装する ● ● ● 16.7, 16.8 164.308 (5)(C) 第25条, 第32条

定期的な評価を行って、進化するマルウェアの
脅威を識別して評価する。既知の脆弱性からす
べてのシステム ◖ 8.1, 8.2,

8.5
5.1, 5.2, 6.2

主要コンプライアンス条項対応表

表内プロダクト名称 PPM = Privileged Password Management、EPM = Endpoint Privilege Management、SRA = Secure Remote Access

CIS
PCI
NIST
HIPAA
GDPR 

- Center for Internet Security
- Payment Card Industry
- National Institute of Standards and Technology
- Health Insurance Portability and Accountability Act
- General Data Protection Regulation

(NO．提-AH-05-01)


