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「
内
部
不
正
に
よ
る
情
報
漏
え
い
等

の
被
害
」
に
つ
い
て
は
「
ア
ク
セ
ス

管
理
」
を
強
化
す
る
し
か
な
い
、
と

い
う
。
ブ
ロ
ー
ド
で
は
「
こ
の
分
野

の
世
界
的
な
リ
ー
ダ
ー
格
の

V
anguard

社
やBeyondT

trust

社

と
協
業
関
係
に
あ
り
、
幅
広
い
対
応

策
を
提
案
で
き
る
」
と
の
こ
と
な
の

で
、
相
談
し
て
み
る
と
い
い
だ
ろ
う
。

　
そ
し
て
「
修
正
プ
ロ
グ
ラ
ム
の
公

開
前
を
狙
う
攻
撃
（
ゼ
ロ
デ
イ
攻

撃
）」
と
「
脆
弱
性
対
策
情
報
の
公

開
に
伴
う
悪
用
増
加
」
に
関
し
て
は
、

「RidgeBot

」
が
有
効
だ
。Ridge 

Security

社
が
開
発
し
た
こ
の
ツ
ー

ル
は
、
最
新
の
ハ
ッ
キ
ン
グ
情
報
と

A
I
の
技
術
を
融
合
し
た
仕
組
み
に

な
っ
て
お
り
、
自
動
的
に
ペ
ネ
ト
レ

ー
シ
ョ
ン
テ
ス
ト
（
侵
入
テ
ス
ト
）

を
実
施
し
、
侵
入
経
路
を
特
定
し
、

対
策
の
優
先
度
を
含
む
診
断
結
果
を

得
る
こ
と
が
で
き
る
。

　
自
社
の
懸
念
事
項
と
あ
わ
せ
て
、

ぜ
ひ
こ
れ
ら
の
ソ
リ
ュ
ー
シ
ョ
ン
を

チ
ェ
ッ
ク
し
て
み
て
ほ
し
い
。

情
報
を
開
示
す
る
と
脅
迫
し
た
り
す

る
の
が
一
般
的
だ
っ
た
が
、
最
近
は

最
初
か
ら
詐
取
し
た
情
報
を
公
開
し
、

脅
迫
す
る
ノ
ー
ウ
ェ
ア
ラ
ン
サ
ム
が

増
加
し
て
い
る
と
い
う
。
2
位
の

「
サ
プ
ラ
イ
チ
ェ
ー
ン
の
弱
点
を
悪

用
し
た
攻
撃
」
に
つ
い
て
は
、
昨
年
、

企
業
・
組
織
の
子
会
社
や
納
入
業
者
、

業
務
委
託
先
な
ど
が
入
口
と
な
っ
た

セ
キ
ュ
リ
テ
ィ
侵
害
の
事
例
が
多
か

っ
た
と
し
、
そ
の
反
省
か
ら
納
入
業

者
が
一
定
の
セ
キ
ュ
リ
テ
ィ
基
準
を

満
た
す
よ
う
に
な
っ
て
き
て
い
る
よ

う
だ
。

　
前
年
か
ら
順
位
が
上
が
っ
た
も
の

に
「
内
部
不
正
に
よ
る
情
報
漏
え
い

等
の
被
害
」
が
あ
る
。
こ
れ
は
従
業

員
ら
内
部
の
者
に
よ
る
情
報
の
搾
取

の
こ
と
。
ま
た
「
修
正
プ
ロ
グ
ラ
ム

の
公
開
前
を
狙
う
攻
撃
（
ゼ
ロ
デ
イ

攻
撃
）」
と
「
脆
弱
性
対
策
情
報
の

公
開
に
伴
う
悪
用
増
加
」
も
順
位
を

上
げ
て
い
る
。
こ
れ
ら
は
い
ず
れ
も
、

コ
ン
ピ
ュ
ー
タ
機
器
に
「
セ
キ
ュ
リ

テ
ィ
上
の
バ
グ
」
と
し
て
存
在
す
る

脆
弱
性
を
狙
っ
た
も
の
だ
。

　
1
位
の
「
ラ
ン
サ
ム
ウ
ェ
ア
」
の

厄
介
な
点
は
、
手
口
や
プ
ロ
グ
ラ
ム

が
年
々
進
化
し
つ
づ
け
て
い
る
こ
と
。

ラ
ン
サ
ム
ウ
ェ
ア
と
い
え
ば
ユ
ー
ザ

ー
の
デ
ー
タ
を
暗
号
化
し
て
使
え
な

く
し
て
、
そ
れ
を
解
除
す
る
「
キ

ー
」
を
売
り
つ
け
た
り
、
詐
取
し
た

　
で
は
こ
れ
ら
5
つ
の
脅
威
に
対
し
、

ユ
ー
ザ
ー
、
企
業
は
ど
の
よ
う
に
対

応
す
べ
き
だ
ろ
う
か
。
長
年
に
わ
た

っ
て
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
に
取

り
組
ん
で
い
る
㈱
ブ
ロ
ー
ド
（
東
京

都
千
代
田
区
）
に
よ
る
と
、
ラ
ン
サ

ム
ウ
ェ
ア
に
関
し
て
は
「H

P Sure 

C
lick E

n
terp

rise

（
H
P 

S
C
E
）」
が
有
効
と
の
こ
と
。「
外

部
由
来
の
フ
ァ
イ
ル
を
『
仮
想
の
パ

ソ
コ
ン
』
で
開
く
こ
と
で
、
た
と
え

未
知
の
マ
ル
ウ
ェ
ア
が
ど
の
よ
う
な

動
作
を
し
た
と
し
て
も
、P
C
本
体

に
一
切
影
響
を
与
え
な
い
」
と
い
う
。

　「
サ
プ
ラ
イ
チ
ェ
ー
ン
の
弱
点
を

悪
用
し
た
攻
撃
」
に
関
し
て
は
、

H
P 

S
C
E
の
シ
リ
ー
ズ
製
品
に

あ
た
る
「H

P Sure A
ccess

」
と

い
う
ソ
リ
ュ
ー
シ
ョ
ン
が
効
果
的
。

こ
の
ソ
リ
ュ
ー
シ
ョ
ン
を
導
入
す
れ

ば
、
サ
プ
ラ
イ
チ
ェ
ー
ン
内
の
セ
キ

ュ
リ
テ
ィ
対
策
が
弱
い
接
続
元
の

P
C
が
マ
ル
ウ
ェ
ア
に
感
染
し
た
と

し
て
も
、「
仮
想
の
パ
ソ
コ
ン
」
が

作
動
、
サ
ー
バ
ー
の
デ
ー
タ
を
守
る

こ
と
が
で
き
る
と
い
う
。
つ
い
で

「
情
報
セ
キ
ュ
リ
テ
ィ
10
大
脅
威
」か
ら

最
新
の
ソ
リ
ュ
ー
ション
で
自
社
を
守
る
!!

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
最
前
線

「情報セキュリティ10大脅威 2024」に掲載された組織向け脅威
順位 組織向け脅威 前年順位 前年比
1 ランサムウェアによる被害 1位 -
2 サプライチェーンの弱点を悪用した攻撃 2位 -
3 内部不正による情報漏えい等の被害 4位 ↑
4 標的型攻撃による機密情報の窃取 3位 ↓
5 修正プログラムの公開前を狙う攻撃（ゼロデイ攻撃） 6位 ↑
6 不注意による情報漏えい等の被害 9位 ↑
7 脆弱性対策情報の公開に伴う悪用増加 8位 ↑
8 ビジネスメール詐欺による金銭被害 7位 ↓
9 テレワーク等のニューノーマルな働き方を狙った攻撃 5位 ↓
10 犯罪のビジネス化（アンダーグラウンドサービス） 10位 -

こ
の
ほ
ど
、独
立
行
政
法
人
情
報
処
理
推
進
機
構（
I
P
A
）が「
情
報
セ
キ
ュ
リ
テ
ィ
10
大
脅
威 

2
0
2
4
」を
公
表
し
た
。個
人
向
け
と
組
織
向
け
に

そ
れ
ぞ
れ
10
種
類
の
脅
威
が
選
出
さ
れ
た
が
、今
号
で
は
1
位
と
2
位
に
な
っ
た
脅
威
と
前
年
か
ら
順
位
を
上
げ
た
脅
威
を
チ
ェッ
ク
し
て
み
た
い
。


