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「
落
ち
な
い
」シ
ス
テ
ム
を
実
現
‼
 

米
国Neverfail

社

コ
ン
テ
ィ
ニ
ュ
ー
エ
ン
ジ
ン

そ
の
後
、
特
別
講
演
で
ト
ッ
プ
に

登
壇
し
た
の
は
、
米
国N

everfail

社
の
C
E
O
で
あ
る
ブ
ラ
イ
ア
ン
・

ヒ
ー
ル
ホ
ル
ツ
ァ
ー
氏
。
ア
プ
リ
ケ

ー
シ
ョ
ン
レ
ベ
ル
で
の
高
い
可
用
性

の
維
持
を
自
動
化
す
る
こ
と
で
ビ
ジ

ネ
ス
の
「
継
続
性
」
を
担
保
す
る
コ

ン
テ
ィ
ニ
ュ
ー
エ
ン
ジ
ン
ソ
リ
ュ
ー

シ
ョ
ン
を
紹
介
。
同
社
の
コ
ン
テ
ィ

ニ
ュ
ー
エ
ン
ジ
ン
ソ
リ
ュ
ー
シ
ョ
ン

は
ダ
ウ
ン
タ
イ
ム
（
サ
ー
ビ
ス
が
利

用
で
き
な
い
時
間
）
が
許
さ
れ
な
い

ア
プ
リ
ケ
ー
シ
ョ
ン
の
稼
働
率
を

99
・
9
㌫
以
上
に
高
め
る
こ
と
に
成

功
し
て
い
る
と
い
う
か
ら
驚
異
の
ひ

と
言
だ
。

従
来
の
高
可
用
性
対
策
（
シ
ス
テ

ム
障
害
の
発
生
頻
度
が
少
な
い
状
態
）、

た
と
え
ば
ハ
ー
ド
ウ
ェ
ア
の
冗
長
化

（
ス
ペ
ア
の
事
前
準
備
）
や
バ
ッ
ク

ア
ッ
プ
／
リ
ス
ト
ア
（
バ
ッ
ク
ア
ッ

D
X
時
代
の
持
続
可
能
な
成
長
戦
略

レ
ジ
リ
エ
ン
ス
向
上
が
カ
ギ
だ
‼

こ
の
セ
ミ
ナ
ー
で
は
ま
ず
、
㈱
ア

イ
・
テ
ィ
・
ア
ー
ル
の
シ
ニ
ア
・
ア

ナ
リ
ス
ト
で
あ
る
入
谷
光
浩
氏
が
登

壇
。
題
し
て
「
D
X
時
代
の
持
続
可

能
な
成
長
戦
略
：
企
業
レ
ジ
リ
エ
ン

ス
を
高
め
る
テ
ク
ノ
ロ
ジ
ー
と
ア

プ
ロ
ー
チ
」。
サ
イ
バ
ー
レ
ジ
リ
エ

ン
ス
と
シ
ス
テ
ム
レ
ジ
リ
エ
ン
ス
を

キ
ー
ワ
ー
ド
に
、
組
織
の
シ
ス
テ
ム

が
停
止
し
て
し
ま
う
こ
と
が
経
営
に

大
き
な
打
撃
を
与
え
か
ね
な
い
こ
と

を
警
告
。
そ
う
し
た
事
態
か
ら
迅
速

に
回
復
し
て
影
響
を
最
小
限
に
抑
え
、

事
業
継
続
性
を
高
め
る
に
は
何
を
す

べ
き
か
を
語
っ
た
。
そ
し
て
、
た
ん

に
リ
ス
ク
を
未
然
に
防
ぐ
だ
け
で
な

く
、
リ
ス
ク
に
曝
さ
れ
た
場
合
に
そ

の
影
響
を
軽
減
し
、
迅
速
に
復
旧
、

さ
ら
に
は
組
織
と
し
て
成
長
す
る
た

め
に
レ
ジ
リ
エ
ン
ス
の
向
上
が
重
要

だ
と
力
説
し
て
い
た
。

な
っ
て
い
る
。
と
こ
ろ
が
、
企
業
が

利
用
す
る
多
く
の
シ
ス
テ
ム
は
複
雑

で
管
理
が
難
し
く
な
っ
て
い
て
、
あ

る
1
カ
所
で
の
ト
ラ
ブ
ル
が
シ
ス
テ

ム
全
体
を
止
め
、
企
業
活
動
や
国
民

生
活
に
大
き
な
影
響
を
与
え
る
こ
と

も
珍
し
く
な
い
。

さ
ら
に
、
多
く
の
企
業
や
組
織
で

は
セ
キ
ュ
リ
テ
ィ
や
シ
ス
テ
ム
運
用

に
必
要
な
I
T
専
門
の
人
材
が
不
足

し
、
計
画
の
策
定
や
そ
の
有
効
性
の

検
証
テ
ス
ト
を
実
施
す
る
こ
と
が
困

難
に
な
っ
て
い
る
。「
そ
う
し
た
課

題
を
抱
え
る
企
業
や
組
織
の
シ
ス
テ

ム
管
理
者
は
か
ぎ
ら
れ
た
リ
ソ
ー
ス

の
な
か
で
不
安
を
抱
え
な
が
ら
日
々

の
運
営
を
行
っ
て
い
る
は
ず
」
と
、

こ
の
企
画
を
主
催
し
た
㈱
ブ
ロ
ー
ド

の
沼
田
貴
寿
氏
は
話
す
。
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
を
テ
ー
マ
に
し
た

「
ビ
ジ
ネ
ス
レ
ジ
リ
エ
ン
ス
の
向
上
」

と
い
う
、
最
新
ビ
ジ
ネ
ス
の
生
命
線

を
握
る
ソ
リ
ュ
ー
シ
ョ
ン
を
詰
め
込

ん
だ
セ
ミ
ナ
ー
は
時
機
を
得
た
試
み

だ
っ
た
。

事
業
継
続
性
の
確
保
と

ビ
ジ
ネ
ス
レ
ジ
リ
エ
ン
ス
の
重
要
性

「
ビ
ジ
ネ
ス
レ
ジ
リ
エ
ン
ス
」
と
は
、

予
期
せ
ぬ
リ
ス
ク
に
直
面
し
た
際
に
、

迅
速
に
事
業
を
回
復
し
、
継
続
さ
せ

る
企
業
や
組
織
の
能
力
を
意
味
す

る
。
と
く
に
、
現
代
の
企
業
は
デ
ジ

タ
ル
変
革
（
D
X
）
の
な
か
で
I
T

に
大
き
く
依
存
し
て
お
り
、
こ
れ
ら

の
シ
ス
テ
ム
を
い
か
に
継
続
的
に
稼

働
（
可
用
性
）
さ
せ
る
か
が
重
要
に

プ
デ
ー
タ
の
復
元
）
で
は
、
ア
プ
リ

ケ
ー
シ
ョ
ン
を
た
え
ず
利
用
可
能
な

状
態
に
す
る
こ
と
が
難
し
い
と
い
う

問
題
が
あ
っ
た
。
し
か
し
、
コ
ン
テ

ィ
ニ
ュ
ー
エ
ン
ジ
ン
は
こ
れ
ら
一
般

的
な
冗
長
化
や
リ
カ
バ
リ
ー
ソ
リ
ュ

ー
シ
ョ
ン
と
は
根
本
的
に
異
な
る
ア

プ
ロ
ー
チ
を
取
り
、
ハ
ー
ド
ウ
ェ
ア

障
害
や
ア
プ
リ
ケ
ー
シ
ョ
ン
障
害
が

発
生
し
て
も
、W
i
n
d
o
w
s
上

で
稼
働
す
る
重
要
な
業
務
ア
プ
リ
ケ

ー
シ
ョ
ン
を
つ
ね
に
動
作
さ
せ
、
サ

ー
ビ
ス
提
供
を
継
続
で
き
る
よ
う
支

援
し
て
く
れ
る
。

㈱
ブ
ロ
ー
ド
が
提
案
‼

レ
ジ
リ
エ
ン
ス
向
上
の
た
め
の
実
践
的
ア
プ
ロ
ー
チ

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
最
前
線

2
0
2
4
年
2
月
22
日
、J
A
共
済
ビ
ル
の
カ
ン
フ
ァ
レ
ン
ス
ホ
ー
ル
で「
変
化
し
続
け
る
企
業
環
境
に
お
け
る
ビ
ジ
ネ
ス
レ
ジ
リ
エ
ン
ス
の
向
上
」を

テ
ー
マ
に
し
た
特
別
講
演
が
㈱
ブ
ロ
ー
ド
の
主
催
で
開
催
さ
れ
た
。最
新
ビ
ジ
ネ
ス
の
生
命
線
を
握
る
ソ
リ
ュ
ー
シ
ョ
ン
を
詰
め
込
ん
だ
セ
ミ
ナ
ー
に

会
場
に
は
1
5
0
余
名
が
集
ま
っ
た
。D
X
の
推
進
に
と
も
な
い
高
度
に
I
T
化
し
た
あ
ら
ゆ
る
企
業
に
と
っ
て
必
見
セ
ミ
ナ
ー
と
な
っ
た
。

（右から）株式会社アイ・ティ・アールの入谷光浩氏。ビジネスレジリエンスの重要性を語った／
サービスダウンが許されないコンティニューエンジンソリューションが実現する高可用性について
話した米国Neverfail社CEOブライアン・ヒールホルツァー氏／AI駆動によるペネトレーションテスト
「RidgeBot」を紹介した米国Ridge Security社共同創業者社長リディア・チャン氏

ブロードのソリューションを求める来場者で会場が満席‼
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2
0
2
3
年
に
発
生
し
た
名
古
屋

港
コ
ン
テ
ナ
タ
ー
ミ
ナ
ル
で
の
ラ
ン

サ
ム
ウ
ェ
ア
に
よ
る
シ
ス
テ
ム
障
害

は
、
お
よ
そ
3
日
に
わ
た
り
タ
ー
ミ

ナ
ル
の
操
業
停
止
を
引
き
起
こ
し
、

社
会
に
大
き
な
影
響
を
与
え
た
。
ま

さ
に
、
リ
ス
ク
が
発
生
し
な
い
こ
と

を
目
指
す
だ
け
で
は
な
く
、
万
が
一

リ
ス
ク
に
曝
さ
れ
た
場
合
ど
の
よ
う

に
対
応
す
る
べ
き
な
の
か
を
考
え
さ

せ
ら
れ
る
事
案
で
あ
っ
た
。
㈱
ブ
ロ

ー
ド
が
提
案
す
る
ビ
ジ
ネ
ス
レ
ジ
リ

エ
ン
ス
の
強
化
は
、
こ
れ
か
ら
の
事

業
経
営
で
避
け
る
こ
と
は
で
き
な
い

課
題
で
あ
る
。

ン
（
別
の
機
能
を
追
加
拡
張
す
る
ソ

フ
ト
）
も
提
供
す
る
。
専
門
家
で
す

ら
つ
い
て
い
く
こ
と
が
困
難
な
サ
イ

バ
ー
攻
撃
の
最
新
手
法
に
対
応
す
る

こ
と
が
可
能
と
な
る
の
だ
。

こ
れ
ま
で
、
セ
キ
ュ
リ
テ
ィ
の
専

門
家
が
時
間
を
か
け
て
行
っ
て
き
た

こ
と
を
自
動
で
実
施
し
て
く
れ
る
か

ら
人
的
・
時
間
的
な
リ
ソ
ー
ス
に
か

ぎ
り
が
あ
る
企
業
に
は
も
っ
て
こ
い

の
シ
ス
テ
ム
だ
。
企
業
の
セ
キ
ュ
リ

テ
ィ
態
勢
を
継
続
的
に
強
化
し
、
サ

イ
バ
ー
攻
撃
か
ら
自
社
の
シ
ス
テ
ム

を
守
る
に
は 

非
常
に
有
効
な
シ
ス
テ

ム
と
い
え
る
。

擬
攻
撃
し
、
発
見
し
た
脆
弱
性
に
つ

い
て
、
対
策
す
べ
き
こ
と
の
優
先
度

を
含
む
診
断
結
果
を
提
示
し
て
く
れ

る
。
継
続
的
に
自
社
の
セ
キ
ュ
リ
テ

ィ
を
検
証
す
る
こ
と
が
で
き
る
た
め
、

脆
弱
性
を
リ
ア
ル
タ
イ
ム
で
識
別

し
、
迅
速
に
対
応
で
き
る
よ
う
に
な

る
と
い
う
。
さ
ら
に
こ
の
ソ
リ
ュ
ー

シ
ョ
ン
で
は
、
最
新
の
悪
意
あ
る
ハ

ッ
キ
ン
グ
手
法
や
技
術
に
関
す
る
情

報
を
取
得
し
、
そ
れ
を
基
に
C
V
E

脆
弱
性
情
報
（
※
）
や
ほ
か
の
有
用

な
情
報
源
か
ら
既
知
の
脆
弱
性
を
確

認
す
る
。
ま
た
、
テ
ス
ト
に
使
用
す

る
た
め
の
多
様
な
最
新
の
プ
ラ
グ
イ

こ
の
ソ
リ
ュ
ー
シ
ョ
ン
は
、
証
券

取
引
所
、
米
国
救
急
シ
ス
テ
ム
、
大

手
通
信
企
業
、E
C
サ
イ
ト
、
医
療

系
シ
ス
テ
ム
、
金
融
機
関
、
小
売

業
、
公
共
機
関
な
ど
、
サ
ー
ビ
ス
ダ

ウ
ン
が
許
さ
れ
な
い
多
岐
に
わ
た
る

業
界
で
採
用
さ
れ
て
い
る
と
い
う
。

N
e
v
e
r
F
a
i
l
社
の
技
術
は
、

こ
れ
ら
の
組
織
が
中
断
な
く
サ
ー
ビ

ス
を
提
供
し
つ
づ
け
る
た
め
の
鍵
と

な
っ
て
い
る
の
だ
。

完
全
自
動
化
の
侵
入
テ
ス
ト

シ
ス
テ
ム
で
セ
キ
ュ
リ
テ
ィ

向
上
を
実
現
‼

つ
づ
い
て
、
米
国
R
i
d
g
e 

S
e
c
u
r
i
t
y
社
の
共
同
創

業
者
社
長
リ
デ
ィ
ア
・
ヂ
ァ
ン
氏
が

A
I
駆
動
に
よ
る
ペ
ネ
ト
レ
ー
シ
ョ

ン
テ
ス
ト
の
完
全
自
動
化
に
つ
い
て

説
明
し
た
。
ペ
ネ
ト
レ
ー
シ
ョ
ン
テ

ス
ト
と
は
コ
ン
ピ
ュ
ー
タ
ー
シ
ス
テ

ム
、
ネ
ッ
ト
ワ
ー
ク
な
ど
に
対
し
て
、

悪
意
の
あ
る
外
部
攻
撃
者
の
立
場
か

ら
侵
入
テ
ス
ト
を
行
う
テ
ス
ト
。
シ

ス
テ
ム
の
セ
キ
ュ
リ
テ
ィ
に
穴
が
な

い
か
を
チ
ェ
ッ
ク
し
、
見
つ
か
っ
た

脆
弱
性
を
修
正
し
て
、
実
際
の
攻
撃

か
ら
保
護
す
る
こ
と
を
目
的
と
す
る

テ
ス
ト
だ
。

こ
のRidgeBot

は
、R
i
d
g
e 

Security

社
が
開
発
し
た
A
I
ベ
ー

ス
の
ペ
ネ
ト
レ
ー
シ
ョ
ン
テ
ス
ト
自

動
化
ツ
ー
ル
で
、
企
業
の
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
の
弱
点
を
自
動
で
模

今回の講習でのテーマ「レジリエンス向上」は現代のビジネスに不可欠な要素だ

※CVE脆弱性情報……個別製品の脆弱性に対してCVEではじまる識別子をつけて米国政
府の支援を受ける非営利団体、MITRE社が新しい脆弱性情報の収集、整理、採番、公開す
る既知の脆弱性情報。


