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て
、
セ
キ
ュ
リ
テ
ィ
専
門
会
社
の
㈱

ブ
ロ
ー
ド
（
東
京
都
千
代
田
区
）
は

「
イ
ン
シ
デ
ン
ト
が
発
生
す
る
と
、

通
常
業
務
の
停
滞
や
担
当
者
の
過
度

な
疲
弊
と
い
っ
た
〝
見
え
に
く
い
損

失
〞
が
膨
れ
上
が
る
恐
れ
が
あ
る
。

ま
た
、
一
度
損
な
わ
れ
た
顧
客
や
取

引
先
と
の
信
頼
関
係
を
回
復
す
る
に

は
、
長
期
間
に
わ
た
る
広
報
・
営
業

活
動
が
必
要
と
な
り
、
企
業
の
収
益

に
中
長
期
的
な
影
響
を
与
え
る
こ
と

に
な
る
」
と
指
摘
す
る
。

こ
う
し
た
状
況
に
陥
ら
な
い
よ
う

に
す
る
に
は
、
や
は
り
備
え
あ
れ
ば

憂
い
な
し
、
で
あ
る
。
そ
こ
で
ブ
ロ

ー
ド
で
は
今
、
大
小
さ
ま
ざ
ま
な
組

織
に
A
I
を
活
用
し
て
攻
撃
者
目
線

で
セ
キ
ュ
リ
テ
ィ
検
査
を
行
う
こ
と

が
で
き
る
「
R
i
d
g
e
B
o
t
」

の
導
入
を
す
す
め
て
い
る
と
い
う
。

自
社
の
弱
点
や
課
題
の
把
握
に
は
じ

ま
り
、
個
別
の
課
題
に
応
じ
た
ソ
リ

ュ
ー
シ
ョ
ン
の
提
案
が
可
能
と
あ
っ

て
、
ま
さ
に
転
ば
ぬ
先
の
杖
と
な
っ

て
い
る
。
ぜ
ひ
導
入
を
検
討
し
て
み

て
ほ
し
い
。

感
染
②
調
査
時
に
蔓
延
し
た
エ
モ
テ

ッ
ト
（
一
般
的
な
セ
キ
ュ
リ
テ
ィ
対

策
で
は
検
知
し
に
く
い
マ
ル
ウ
ェ
ア
）

感
染
③
ウ
ェ
ブ
サ
イ
ト
か
ら
の
情
報

漏
え
い
④
そ
の
他
で
、
被
害
組
織
の

業
種
別
件
数
は
製
造
業
（
2
8
0

件
）、
卸
売
業
・
小
売
業
（
2
2
0

件
）、
情
報
通
信
業
（
1
8
1
件
）、

サ
ー
ビ
ス
業
（
1
4
3
件
）
な
ど
と

幅
広
く
、
被
害
組
織
の
所
在
地
も
全

国
に
広
が
っ
て
い
た
。
ま
た
、
サ
イ

バ
ー
攻
撃
の
種
別
と
し
て
は
エ
モ
テ

ッ
ト
感
染
（
28
㌫
）、
ラ
ン
サ
ム
ウ

ェ
ア
感
染
（
13
㌫
）、
ウ
ェ
ブ
サ
イ

ト
か
ら
の
情
報
漏
え
い
（
33
㌫
）
と

い
っ
た
比
率
に
な
っ
て
お
り
、
と
く

に
現
在
も
被
害
が
増
加
し
て
い
る
ラ

ン
サ
ム
ウ
ェ
ア
感
染
と
エ
モ
テ
ッ
ト

感
染
が
増
加
傾
向
に
あ
っ
た
。

〝
見
え
に
く
い
損
失
〞も
視
野
に

で
は
、
具
体
的
に
ど
の
く
ら
い
の

損
害
額
が
生
じ
て
い
る
の
か
。
ア
ン

ケ
ー
ト
調
査
の
結
果
に
よ
る
と
、
ラ

ン
サ
ム
ウ
ェ
ア
感
染
に
つ
い
て
は
、

被
害
金
額
が
1
0
0
0
万
円
超
と
の

拡
大
す
る
サ
イ
バ
ー
攻
撃
被
害

2
0
2
3
年
9
月
、
J
N
S
A

（
N
P
O
法
人
日
本
ネ
ッ
ト
ワ
ー
ク

セ
キ
ュ
リ
テ
ィ
協
会
）
が
、
サ
イ
バ

ー
攻
撃
の
国
内
被
害
組
織

（
2
0
1
7
年
1
月
か
ら
2
0
2
2

年
6
月
ま
で
の
間
に
、
被
害
を
公
表

ま
た
は
報
道
が
な
さ
れ
た
1
3
0
0

組
織
）
を
対
象
に
「
サ
イ
バ
ー
攻
撃

に
よ
っ
て
生
じ
た
被
害
額
等
に
関
す

る
実
態
調
査
」
を
実
施
。2
0
2
4

年
に
は
そ
の
調
査
結
果
を
「
イ
ン
シ

デ
ン
ト
損
害
額
調
査
レ
ポ
ー
ト
第
2

版
」
と
し
て
公
表
し
た
。
調
査
目
的

は
組
織
に
と
っ
て
適
切
な
セ
キ
ュ
リ

テ
ィ
レ
ベ
ル
を
検
討
し
て
も
ら
う
こ

と
で
、
サ
イ
バ
ー
攻
撃
被
害
に
遭
っ

た
組
織
の
規
模
、
業
種
、
サ
イ
バ
ー

攻
撃
の
種
別
ご
と
に
集
計
し
た
統
計

情
報
、
ア
ン
ケ
ー
ト
調
査
に
よ
っ
て

判
明
し
た
損
害
額
や
イ
ン
タ
ビ
ュ
ー

に
よ
っ
て
明
ら
か
に
な
っ
た
被
害
の

実
態
を
紹
介
し
て
い
る
。

サ
イ
バ
ー
攻
撃
の
種
別
は
①
ラ
ン

サ
ム
ウ
ェ
ア
（
身
代
金
ウ
イ
ル
ス
）

回
答
が
多
く
、
平
均
値
は

2
3
8
6
万
円
と
の
こ
と
だ
っ
た
。

し
か
し
、
被
害
を
受
け
た
シ
ス
テ
ム

の
停
止
、
デ
ー
タ
の
消
失
に
よ
る
利

益
の
喪
失
、
機
会
損
失
な
ど
に
よ
る

損
害
額
を
把
握
し
て
い
な
い
ケ
ー
ス

が
多
く
、
実
際
に
は
こ
の
数
字
以
上

の
被
害
が
あ
る
と
想
定
さ
れ
る
。
エ

モ
テ
ッ
ト
感
染
に
つ
い
て
は
、
被
害

金
額
を
2
0
0
0
万
円
以
上
と
回
答

し
た
組
織
が
あ
る
一
方
で
、
被
害
金

額
が
極
端
に
低
い
組
織
も
あ
り
、
平

均
値
は
1
0
3
0
万
円
と
な
っ
て
い

る
。
ま
た
、
ウ
ェ
ブ
サ
イ
ト
か
ら
の

情
報
漏
え
い
被
害
に
つ
い
て
も
組
織

ご
と
の
ギ
ャ
ッ
プ
が
大
き
く
、
個
人

情
報
の
み
が
漏
え
い
し
た
ケ
ー
ス
の

平
均
値
は
2
9
5
5
万
円
だ
っ
た
が
、

漏
え
い
し
た
情
報
に
ク
レ
ジ
ッ
ト
カ

ー
ド
情
報
が
含
ま
れ
て
い
る
ケ
ー
ス

の
平
均
値
は
3
8
4
3
万
円
に
達
し

て
い
た
。

被
害
金
額
の
差
は
あ
る
も
の
の
、

い
ず
れ
の
ケ
ー
ス
に
お
い
て
も
中
小

企
業
に
と
っ
て
は
大
打
撃
に
な
る
こ

と
は
間
違
い
な
い
。
そ
の
点
に
つ
い

「
イ
ン
シ
デ
ン
ト
損
害
額
調
査
レ
ポ
ー
ト
第
2
版
」か
ら

セ
キュリ
ティ
対
策
の
重
要
性
を
再
確
認
!!

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
最
前
線

サ
イ
バ
ー
攻
撃
の
脅
威
や
対
策
の
必
要
性
が
メ
デ
ィ
ア
な
ど
で
叫
ば
れ
る
よ
う
に
な
っ
て
久
し
い
。が
、依
然
と
し
て
多
く
の
企
業
・
団
体
が
被
害
に
遭
っ
た
場
合
の

経
済
的
な
損
失
を
認
識
で
き
ず
、セ
キ
ュ
リ
テ
ィ
対
策
の
導
入
に
二
の
足
を
踏
ん
で
い
る
。そ
こ
で
、今
号
で
は
J
N
S
A（
N
P
O
法
人 

日
本
ネ
ッ
ト
ワ
ー
ク
セ

キ
ュ
リ
テ
ィ
協
会
）が
公
表
し
た「
イ
ン
シ
デ
ン
ト
損
害
額
調
査
レ
ポ
ー
ト
第
2
版
」を
も
と
に
サ
イ
バ
ー
攻
撃
に
よ
る
被
害
状
況
と
対
策
を
紹
介
し
た
い
。

絶え間ない攻撃を
AIが防御する
絶え間ない攻撃を
AIが防御する 〒100-0014 東京都千代田区永田町1-11-30 サウスヒル永田町7F

TEL：03-6205-7463（代表）

詳細は[Broad Security Square]で https://bs-square.jp/columbus

高度な知識と労力が必要なペネトレーションテスト（侵入検査）をAIで自動化!
進化を続ける攻撃者の手口をいち早くシミュレーション!
対策すべきセキュリティ上の弱点を継続的に発見 !

攻撃は最大の防御なり
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