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握
し
、
さ
ら
に
実
際
に
侵
害
可
能
な

ポ
イ
ン
ト
を
A
I
が
自
動
検
証
す
る

「RidgeBot

」
な
ど
の
導
入
が
オ
ス

ス
メ
だ
、
と
。
た
だ
し
「
実
際
に
は

そ
こ
に
い
き
な
り
侵
入
す
る
わ
け
で

は
な
く
、
多
数
の
段
階
を
経
て
攻
撃

し
て
い
る
」
と
も
。
だ
か
ら
こ
そ

「
日
常
的
に
ユ
ー
ザ
ー
が
使
用
し
て

い
る
パ
ソ
コ
ン
で
の
メ
ー
ル
や
イ
ン

タ
ー
ネ
ッ
ト
閲
覧
の
リ
ス
ク
を

１
０
０
㌫
隔
離
す
る
エ
ン
ド
ポ
イ
ン

ト
対
策
『
Ｈ
Ｐ 

Ｓ
Ｃ
Ｅ
』
を
導
入

す
る
と
い
い
」
と
強
調
す
る
。
さ
ら

に
内
部
か
ら
の
漏
洩
を
防
ぐ
た
め
に

は
、
特
権
ア
ク
セ
ス
を
制
御
し
、
侵

害
の
シ
ス
テ
ム
間
展
開
や
誤
操
作
・

内

部

不

正

を

防

ぐ

「BeyondT
rust

」
製
品
群
を
導
入

す
る
の
も
一
案
だ
と
ア
ド
バ
イ
ス
す

る
。ブ

ロ
ー
ド
は
セ
キ
ュ
リ
テ
ィ
の
分

野
で
は
業
界
の
ト
ッ
プ
リ
ー
ダ
ー
、

自
社
に
マ
ッ
チ
し
た
ソ
リ
ュ
ー
シ
ョ

ン
を
ア
ド
バ
イ
ス
し
て
も
ら
う
と
い

う
の
は
ど
う
か
。
サ
イ
バ
ー
対
策
に

は
や
は
り
転
ば
ぬ
先
の
杖
が
効
果
的

だ
。

フ
ィ
ス
用
品
通
販
大
手
の
ア
ス
ク
ル

㈱
が
ラ
ン
サ
ム
ウ
ェ
ア
感
染
に
よ
っ

て
顧
客
な
ど
の
情
報
が
外
部
に
流
出

し
た
こ
と
を
発
表
し
、
感
染
に
と
も

な
う
シ
ス
テ
ム
障
害
に
よ
っ
て
、
法

人
・
個
人
向
け
サ
ー
ビ
ス
の
受
注
・

出
荷
や
一
部
サ
ー
ビ
ス
が
停
止
す
る

事
態
に
追
い
込
ま
れ
た
。
し
か
も
、

昨
今
、
ラ
ン
サ
ム
ウ
ェ
ア
は
大
手

企
業
に
も
深
刻
な
被
害
を
も
た
ら
し

て
い
る
。
た
と
え
ば
10
月
14
日
、
ア

サ
ヒ
グ
ル
ー
プ
ホ
ー
ル
デ
ィ
ン
グ
ス

㈱
は
ラ
ン
サ
ム
ウ
ェ
ア
（
身
代
金
要

求
型
ウ
イ
ル
ス
）
感
染
に
よ
っ
て
個

人
情
報
が
外
部
に
流
出
し
た
可
能
性

を
発
表
。
ま
た
、
10
月
31
日
に
は
オ

そ
の
影
響
は
同
社
に
物
流
業
務
を
委

託
し
て
い
た
㈱
良
品
計
画
や
㈱
ロ
フ

ト
に
も
お
よ
ん
だ
。

ラ
ン
サ
ム
ウ
ェ
ア
被
害
の
傾
向
が
、

表
に
示
し
た
よ
う
に
「
暗
号
化
」
か

ら
「
情
報
流
出
・
公
開
」
へ
と
変
わ

っ
て
き
て
い
る
こ
と
に
も
注
目
し
た

い
。
し
か
も
、
そ
の
多
く
が
当
初
は

シ
ス
テ
ム
障
害
と
認
識
さ
れ
て
い
た

の
に
、
調
査
の
過
程
で
ラ
ン
サ
ム
ウ

ェ
ア
感
染
が
原
因
で
あ
る
こ
と
が
判

明
し
た
と
い
う
ケ
ー
ス
で
あ
る
こ
と

も
見
過
ご
せ
な
い
。
つ
ま
り
、
知
ら

ず
知
ら
ず
の
う
ち
に
ラ
ン
サ
ム
ウ
ェ

ア
に
感
染
し
、
情
報
流
出
に
つ
な
が

る
ケ
ー
ス
が
拡
大
し
て
い
る
の
だ
。

で
は
、
拡
大
す
る
ラ
ン
サ
ム
ウ
ェ

ア
被
害
に
ど
の
よ
う
に
対
応
す
れ
ば

よ
い
の
か
。
そ
の
点
に
つ
い
て
、
セ

キ
ュ
リ
テ
ィ
会
社
の
㈱
ブ
ロ
ー
ド

（
東
京
都
千
代
田
区
）
は
「
ラ
ン
サ

ム
ウ
ェ
ア
を
含
む
不
正
ア
ク
セ
ス
の

主
な
経
路
は
Ｖ
Ｐ
Ｎ
（
仮
想
専
用
通

信
網
）
な
ど
の
脆
弱
性
や
不
適
切
な

設
定
で
あ
る
こ
と
が
多
い
」
と
指
摘
。

社
内
ネ
ッ
ト
ワ
ー
ク
お
よ
び
W
E
B

シ
ス
テ
ム
で
横
断
的
に
脆
弱
性
を
把

大
手
企
業
で
も
被
害
が
拡
大
中
!!

ラ
ン
サ
ム
ウ
ェ
ア
被
害
を
ど
う
防
ぐ
か

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
最
前
線

警
察
庁
の
発
表
に
よ
る
と
、2
0
2
5
年
上
期
の
国
内
ラ
ン
サ
ム
ウ
ェ
ア
被
害
報
告
件
数
は
1
1
6
件
に
達
し
、前
年
か
ら
微
増
と
い
う
結
果
に
な
っ
た
。

ま
た
本
誌
の
調
査
に
よ
る
と
、国
内
で
企
業
・
団
体
が
公
表
し
た
サ
イ
バ
ー
イ
ン
シ
デ
ン
ト
事
例
は
1
5
0
件
に
達
し
て
お
り
、

な
か
で
も
ラ
ン
サ
ム
ウ
ェ
ア
被
害
が
目
立
っ
て
い
た
。そ
こ
で
、今
号
で
は
昨
今
の
ラ
ン
サ
ム
ウ
ェ
ア
被
害
の
傾
向
と
対
策
に
つ
い
て
紹
介
し
た
い
。

ランサムウェアによる被害例 （編集部調べ）

被害に遭った企業 被害内容と原因

日揮ユニバーサル
株式会社

2024年12月、同社の一部サーバー内のデータが暗
号化し、個人データを含む情報漏洩の可能性を確認
した旨を発表。調査の結果、同社で管理する一部の
サーバーがランサムウェアに感染していることを確認。
原因については、インターネットとの接続口から社内環
境へ侵入されたとしている。

カシオ計算機
株式会社

2025年1月、同社が2024年10月に公表した自社
サーバーに対するランサムウェア感染問題について、
社内外関係者や取引先、ユーザーなど合計8478名
の個人情報流出を確認したと発表。原因については、
フィッシングメール対策および海外拠点を含むグロー
バルでのネットワークセキュリティの不備としている。

日本海建設電気
株式会社

2025年1月、サーバーが外部からの不正アクセスを
受けランサムウェアに感染した結果、保有する一部の
個人情報がダークウェブに公開された旨を発表。個人
情報の漏洩については、警察からの連絡で判明した。
原因については、導入していたVPN機器に関連した
セキュリティ機器のシステムが更新されていなかったた
めとしている。

株式会社
オートメ技研

2025年2月、サーバーが外部からの不正アクセスに
ともない、ランサムウェアに感染したと発表。原因につ
いては、同社が利用するVPNの脆弱性を利用し不正
アクセスが行われた可能性が確認されている。


