
19

が
有
用
な
ソ
リ
ュ
ー
シ
ョ
ン
に
な
る
、

と
。
具
体
的
に
は
「
す
で
に
稼
働
中

の
シ
ス
テ
ム
で
あ
っ
て
も
、
シ
ン
プ

ル
な
手
順
で
組
み
込
む
こ
と
が
で
き

る
し
、
有
事
の
場
合
も
数
分
単
位
で

自
動
切
り
替
え
が
完
了
し
、
業
務
を

継
続
す
る
こ
と
が
で
き
る
よ
う
に
な

る
」
そ
う
だ
。

こ
れ
か
ら
は
「
レ
ジ
リ
エ
ン
ス
」

も
視
野
に
入
れ
た
セ
キ
ュ
リ
テ
ィ
環

境
の
確
立
が
重
要
に
な
り
そ
う
だ
。

い
て
」）
の
結
果
を
見
る
と
、
バッ
ク
ア

ッ
プ
デ
ー
タ
を
取
得
し
て
い
る
の
が
51
件
、

取
得
し
て
い
な
い
の
が
2
件
で
あ
る
の

に
対
し
、
復
元
可
は
7
件
、
復
元
不

可
は
41
件
と
な
っ
て
い
る
。
復
元
で
き

な
か
っ
た
理
由
と
し
て
は
、
ア
ス
ク
ル
の

よ
う
に
バッ
ク
ア
ッ
プ
デ
ー
タ
自
体
が

暗
号
化
さ
れ
て
い
た
場
合
の
ほ
か
、

復
旧
を
前
提
と
し
た
設
計
や
事
前
確

認
が
十
分
で
な
か
っ
た
ケ
ー
ス
も
あ
る
。

攻
撃
対
象
が
サ
ー
バ
ー
に

も
ち
ろ
ん
、
ラ
ン
サ
ム
ウ
ェ
ア
対

策
と
し
て
、
バ
ッ
ク
ア
ッ
プ
デ
ー
タ

の
取
得
は
不
可
欠
。
と
く
に
こ
れ
ま

で
は
そ
れ
ぞ
れ
が
使
っ
て
い
る
P
C

が
狙
わ
れ
る
事
例
が
多
か
っ
た
。
そ

の
場
合
は
オ
フ
ィ
ス
系
ソ
フ
ト
の
文

書
フ
ァ
イ
ル
な
ど
が
被
害
に
遭
う
こ

と
が
多
く
、
こ
れ
ら
の
バ
ッ
ク
ア
ッ

プ
を
取
っ
て
別
の
場
所
に
保
管
す
る

こ
と
が
賢
明
だ
。
し
か
し
2
0
2
3

年
頃
か
ら
ラ
ン
サ
ム
ウ
ェ
ア
の
被
害

は
サ
ー
バ
ー
に
移
行
し
て
お
り
、
バ

ッ
ク
ア
ッ
プ
だ
け
で
は
ス
ム
ー
ズ
に

バ
ッ
ク
ア
ッ
プ
だ
け
で
は
難
し
い

ア
ス
ク
ル
は
ラ
ン
サ
ム
ウ
ェ
ア

（
身
代
金
要
求
型
ウ
イ
ル
ス
）
の
被

害
に
遭
っ
て
か
ら
復
旧
に
い
た
る
ま

で
約
3
カ
月
も
の
時
間
を
要
し
た
。

な
ぜ
そ
こ
ま
で
時
間
が
か
か
っ
た
の

か
。
そ
の
理
由
の
ひ
と
つ
と
し
て
、

バ
ッ
ク
ア
ッ
プ
デ
ー
タ
も
ラ
ン
サ
ム

ウ
ェ
ア
の
影
響
で
暗
号
化
さ
れ
て
お

り
、
そ
の
復
旧
に
膨
大
な
時
間
が
か

か
っ
た
と
い
わ
れ
て
い
る
。
ア
サ
ヒ

グ
ル
ー
プ
ホ
ー
ル
デ
ィ
ン
グ
ス
は
現

時
点
で
バ
ッ
ク
ア
ッ
プ
デ
ー
タ
の
被

害
に
つ
い
て
言
及
し
て
い
な
い
が
、

情
報
シ
ス
テ
ム
関
係
者
の
間
で
は

「
安
全
性
や
シ
ス
テ
ム
の
整
合
性
の

確
認
の
た
め
、
復
旧
に
期
間
を
要
し

て
い
る
の
で
は
な
い
か
」
と
推
察
さ

れ
て
い
る
。

で
は
、一般
的
な
傾
向
は
ど
う
な
っ

て
い
る
の
か
。
ラ
ン
サ
ム
ウ
ェ
ア
被
害

企
業
へ
の
ア
ン
ケ
ー
ト
調
査
（
警
察
庁

「
令
和
7
年
上
半
期
に
お
け
る
サ
イ
バ

ー
空
間
を
め
ぐ
る
脅
威
の
情
勢
等
に
つ

復
旧
す
る
こ
と
が
で
き
な
く
な
っ
て

き
て
い
る
。
こ
の
点
に
つ
い
て
、
セ

キ
ュ
リ
テ
ィ
会
社
の
㈱
ブ
ロ
ー
ド

（
東
京
都
千
代
田
区
）
は
「
業
務
上

使
用
し
て
い
る
デ
ー
タ
だ
け
で
な
く
、

関
連
シ
ス
テ
ム
や
ネ
ッ
ト
ワ
ー
ク
や

通
信
状
況
と
の
整
合
性
も
含
め
て
検

証
し
な
け
れ
ば
な
ら
ず
、
戻
せ
な
い

こ
と
も
あ
る
」
と
指
摘
す
る
。
つ
ま

り
、
た
ん
に
バ
ッ
ク
ア
ッ
プ
デ
ー
タ

を
取
得
す
る
だ
け
で
な
く
、
シ
ス
テ

ム
設
計
の
段
階
か
ら
復
旧
時
の
手
順

確
認
や
テ
ス
ト
を
入
念
に
行
っ
て
お

く
必
要
が
あ
る
と
い
う
の
だ
。

そ
の
た
め
、
ブ
ロ
ー
ド
は
ラ
ン
サ

ム
ウ
ェ
ア
な
ど
の
被
害
に
遭
わ
な
い

よ
う
に
す
る
「
対
策
」
に
加
え
、
シ

ス
テ
ム
障
害
時
に
も
事
業
を
継
続
さ

せ
る
「
レ
ジ
リ
エ
ン
ス
」（
シ
ス
テ

ム
被
害
の
影
響
を
最
小
化
し
、
復
旧

を
ス
ム
ー
ズ
に
行
う
能
力
）
が
重
要

だ
と
提
唱
す
る
。
そ
し
て
、
シ
ス
テ

ム
障
害
時
に
も
業
務
継
続
を
実
現
す

るN
everfail

社
の
「
コ
ン
テ
ニ
ュ

イ
テ
ィ
エ
ン
ジ
ン
（
Ｃ
Ｅ
）」
な
ど

バッ
ク
ア
ップ
デ
ー
タ
だ
け
で
な
く

最
適
な「
レ
ジ
リ
エン
ス
」の
確
立
が
重
要
!!

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
最
前
線

ア
ス
ク
ル
や
ア
サ
ヒ
グ
ル
ー
プ
ホ
ー
ル
デ
ィ
ン
グ
ス
で
生
じ
た
ラ
ン
サ
ム
ウ
ェ
ア
の
大
規
模
被
害
事
例
の
全
容
が
判
明
す
る
に
つ
れ
、

情
報
シ
ス
テ
ム
関
係
者
の
間
で「
バ
ッ
ク
ア
ッ
プ
デ
ー
タ
か
ら
シ
ス
テ
ム
を
早
期
に
復
旧
で
き
る
の
か
」と
い
う
点
が
懸
念
さ
れ
て
い
る
。

そ
こ
で
、今
号
で
は
そ
の
あ
た
り
の
最
新
事
情
と
対
策
に
つ
い
て
紹
介
し
た
い
。

図表 ランサムウェア被害企業へのアンケート調査
（バックアップデータの取得の有無と復元の可否について）の結果
バックアップの
取得状況

バックアップからの
復元結果取得無4% 復元可

15%

出典：「令和7年上半期におけるサイバー空間をめぐる脅威の情勢
等について」（警察庁サイバー警察局）を参考に編集部が作成

取得有96% 復元不可85%


